ТИПОВОЙ РЕГЛАМЕНТ
по работе педагогов и обучающихся в сети Интернет образовательных учреждений 
 
Общие положения

«Точка доступа» к сети Интернет предназначена для обслуживания учителей и учеников школы. Сотрудники и учащиеся школы допускаются к работе на бесплатной основе. 
Перед организацией доступа к сети Интернет рекомендуется организовать домен с выделенным сервером, что позволит распределять права доступа к сети Интернет, а также вести учет использования ее ресурсов каждым пользователем.
К работе в Интернет допускаются пользователи, прошедшие предварительную регистрацию у администратора локальной сети. 
Выход в Интернет осуществляется с 800 до 1900 (кроме воскресенья). Последняя пятница месяца – день профилактики. 
Предоставление сеанса работы в Интернет осуществляется, как правило через прокси-сервер, на основании предварительной записи в журнале администратора соответствующей локальной сети или при наличии свободных мест в зависимости от категории пользователя:
o учащимся предоставляется доступ в компьютерных классах согласно расписанию занятий (график работы компьютерных классов составляется на основании ежемесячно подаваемых служебных записок на имя заместителя директора по ИКТ с приложением расписания занятий и учебных планов); 
o учителям предоставляется доступ согласно ежемесячно подаваемым заявкам на имя заместителя директора по ИКТ (выдается регистрационное имя, пароль и график работы), но не менее 2 часов в неделю. Этот ресурс может делиться на кванты времени, равные не менее 30 минутам; 
o остальным пользователям предоставляется доступ при наличии резерва пропускной способности канала передачи. 
Для работы в Интернет необходимо иметь при себе документ, удостоверяющий личность пользователя (пропуск учащегося, пропуск учителя или регистрационные карточки с логином и паролем). 
По всем вопросам, связанным с доступом в Интернет, следует обращаться к администраторам соответствующих локальных сетей.
 

Правила работы
 
При входе в компьютерный класс, необходимо обратиться к администратору зала за разрешением для работы в сети. При наличии свободных мест, после регистрации в журнале учета, посетителю предоставляется в зале рабочая станция. Для доступа в Интернет и использования электронной почты установлен программный продукт "Internet Explorer", «Outlook Express». Дополнительно установлено программное обеспечение: приложения семейства "Microsoft Office".
1. Пользователь обязан выполнять все требования администратора. 
2. В начале работы пользователь обязан зарегистрироваться в системе, т.е. ввести свое имя регистрации (логин) и пароль. 
3. За одним рабочим местом должно находиться не более одного пользователя. 
4. Запрещается работать под чужим регистрационным именем, сообщать кому-либо свой пароль, одновременно входить в систему более чем с одной рабочей станции. 
5. Каждому пользователю, при наличии технической возможности, предоставляется персональный каталог, предназначенный для хранения личных файлов общим объемом не более 10 Мб, а также возможность работы с почтовым ящиком для отправки и получения электронной почты. 
6. Пользователю разрешается записывать полученную информацию на личные сменные носители, которые должны предварительно проверяться на наличие вирусов. Запрещается любое копирование со сменных носителей на жесткие диски. 
7. Пользователю запрещено вносить какие-либо изменения в программное обеспечение, установленное как на рабочей станции, так и на серверах, а также производить запись на жесткий диск рабочей станции. 
8. Разрешается использовать оборудование только для работы с информационными ресурсами и электронной почтой и только в образовательных целях или для осуществления научных изысканий, выполнения гуманитарных и культурных проектов. Любое использование оборудования в коммерческих целях запрещено. 
9. Запрещена передача информации, представляющую коммерческую или государственную тайну, распространение информации, порочащей честь и достоинство граждан. 
10. Запрещается работать с объемными ресурсами (video, audio, chat, игры и др.) без согласования с администратором. 
11. Запрещается доступ к сайтам, содержащим информацию сомнительного содержания и противоречащую общепринятой этике. 
12. Пользователь обязан сохранять оборудование в целости и сохранности. 
13. Пользователь обязан помнить свой пароль. В случае утраты пароля пользователь обязан сообщить системному администратору. 
При нанесении любого ущерба (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность. За административное нарушение, не влекущее за собой порчу имущества и вывод оборудования из рабочего состояния пользователь получает первое предупреждение и лишается права выхода в Интернет сроком на 1 месяц. При повторном административном нарушении – пользователь лишается доступа в Интернет. 
При возникновении технических проблем пользователь обязан поставить в известность администратора локальной сети.
 

Правила регистрации
 
Для доступа в Интернет пользователей необходимо пройти процесс регистрации. 
1. Регистрационные логин и пароль учащиеся получают у администратора локальной сети через своего классного руководителя или учителя информатики.
2. Регистрационные логин и пароль учителя получают у администратора локальной сети при предъявлении удостоверения личности и письменного заявления.
3. После ввода сетевого имени и пароля пользователь получает либо сообщение об ошибке (тогда ее необходимо исправить) либо доступ. 
4. Перед работой необходимо ознакомиться с "Памяткой" и расписаться в журнале учета работы в Интернет, который хранится у администратора. 
 

Памятка по использованию ресурсов сети Интернет
 
· Пользователь обязан выполнять все требования администратора локальной сети. 

· В начале работы пользователь обязан зарегистрироваться в системе, т.е. ввести свое имя регистрации и пароль. После окончания работы необходимо завершить свой сеанс работы, вызвав в меню «Пуск» команду «Завершение сеанса <имя>» либо в меню «Пуск» команду «Завершение работы» и «Войти в систему под другим именем». 

· За одним рабочим местом должно находиться не более одного пользователя. 

· Запрещается работать под чужим регистрационным именем, сообщать кому-либо свой пароль, одновременно входить в систему более чем с одной рабочей станции. 

· Каждый пользователь при наличии технической возможности может иметь персональный каталог, предназначенный для хранения личных файлов общим объемом не более 10 Мб. Аналогично может быть предоставлена возможность работы с почтовым ящиком. При возникновении проблем необходимо обратиться к дежурному администратору. 

· Пользователю разрешается переписывать полученную информацию на личные сменные носители, которые предварительно проверяются на наличие вирусов. 

· Разрешается использовать оборудование классов только для работы с информационными ресурсами и электронной почтой и только в образовательных целях или для осуществления научных изысканий, выполнения проектов. Любое использование оборудования в коммерческих целях запрещено. 

· Запрещена передача внешним пользователям информации, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан. Правовые отношения регулируются Законом «Об информации, информатизации и защите информации», Законом «О государственной тайне», Законом «Об авторском праве и смежных правах», статьями Конституции об охране личной тайне, статьями Гражданского кодекса и статьями Уголовного кодекса о преступлениях в сфере компьютерной информации. 

· Запрещается работать с объемными ресурсами (video, audio, chat, игры) без согласования с администратором.

· Запрещается доступ к сайтам, содержащим информацию сомнительного содержания и противоречащую общепринятой этике. 

· Пользователю запрещено вносить какие-либо изменения в программное обеспечение, установленное как на рабочей станции, так и на серверах, а также производить запись на жесткий диск рабочей станции. Запрещается перегружать компьютер без согласования с администратором локальной сети. 

· Пользователь обязан сохранять оборудование в целости и сохранности. 

· При нанесении любого ущерба (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность. В случае нарушения правил работы пользователь лишается доступа в сеть. За административное нарушение, не влекущее за собой порчу имущества, вывод оборудования из рабочего состояния и не противоречащие принятым правилам работы пользователь получает первое предупреждение. При повторном административном нарушении - пользователь лишается доступа в Интернет без права восстановления. 

· При возникновении технических проблем пользователь обязан поставить в известность администратора локальной сети.
 

Должностная инструкция ответственного за работу «точки доступа к Интернету» в школе 
 
1. Общие положения 
1.1. Ответственный за работу «точки доступа к Интернету» в школе назначается на должность и освобождается от должности директором школы. 
1.2. Ответственный за работу «точки доступа к Интернету» в школе подчиняется непосредственно директору или заместителю директора по информационным технологиям. 
1.3. Ответственный за работу «точки доступа к Интернету» в школе руководствуется в своей деятельности Конституцией и законами РФ, государственными нормативными актами органов управления образования всех уровней; Правилами и нормами охраны труда, техники безопасности и противопожарной защиты; Уставом и локальными правовыми актами школы, а также настоящей должностной инструкцией. 
2. Основные задачи и обязанности 
Ответственный за работу «точки доступа к Интернету» в школе обеспечивает доступ сотрудников школы и учащихся к Интернету, а именно: 
2.1. Следит за состоянием компьютерной техники и Интернет-канала «точки доступа к Интернету». В случае необходимости инициирует обращение в ремонтную (сервисную) организацию или поставщику Интернет-услуг. Осуществляет контроль ремонтных работ. 
2.2. Находится в помещении «точки доступа к Интернету» на протяжении всего времени ее работы. 
2.3. Ведет учет пользователей «точки доступа к Интернету». В случае необходимости лимитирует время работы в Интернете пользователя. 
2.4. Оказывает помощь пользователям «точки доступа к Интернету» во время сеансов работы в сети. 
2.5. Участвует в организации повышения квалификации сотрудников школы по использованию Интернета в профессиональной деятельности. 
2.6. Организует оформление стендов наглядными материалами по тематике Интернета: советами по работе с программным обеспечением (браузером, электронной почтой), обзорами интересных Интернет-ресурсов, новостями педагогического Интернет-сообщества и т.п. 
2.7. Осуществляет регулярное обновление антивирусного программного обеспечения. Контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов. 
2.8. Следит за приходящей корреспонденцией на школьный адрес электронной почты. 
2.9. Принимает участие в создании (и актуализации) школьной веб-страницы. 
3. Права 
Ответственный за работу «точки доступа к Интернету» в школе имеет право: 
3.1. Участвовать в административных совещаниях при обсуждении вопросов, связанных с использованием Интернета в образовательном процессе и управлении школой. 
3.2. Отдавать распоряжения пользователям «точки доступа к Интернету» в рамках своей компетенции. 
3.3. Ставить вопрос перед директором школы о нарушении пользователями «точки доступа к Интернету» правил техники безопасности, противопожарной безопасности, поведения, регламента работы в Интернете. 
4. Ответственность 
Ответственный за работу «точки доступа к Интернету» в школе несет полную ответственность за: 
4.1. Надлежащее и своевременное выполнение обязанностей, возложенных на него настоящей должностной инструкцией. 
4.2. Соблюдение Правил техники безопасности, противопожарной безопасности и норм охраны труда в школе. 
4.3. Состояние делопроизводства по вверенному ему направлению работы. 


Рекомендации по фильтрации веб-контента 
 
Трафикоемкие (объемные) процедуры доступа к информации
Трафикоемкие процедуры - скачивание видеофильмов, музыки, файловых архивов программного обеспечения ведут к резкому увеличению трафика, что может замедлять работу сети и увеличивать расходы на оплату трафика. Большинство программ, которые блокируют доступ у запрещенным Web-сайтам обеспечивают и контроль трафикоемких процедур. 

Проблема скачивания вредоносного контента 
Интернет является мощным инструментом обучения. Однако помимо полезной информации в Интернете ученики могут встретиться с нежелательным контентом. 

· Последний можно разделить на две группы

· запрещенный контент для любого возраста 
нежелательный для детей и подростков. 

К ресурсам первого рода относятся: 

· сайты с детской порнографией

· сайты террористов, 

3. сайты разжигающие расовую дискриминацию и т.п. 
Наличие во внутренней сети учебного заведения подобной информации может вызвать не только претензии к ученикам, которые подобный контент скачивают на рабочую станцию сети, но и к уголовному преследованию администрации, которая допускает хранение подобных материалов. 

К сайтам нежелательным для детей (кроме уже упомянутых) относятся сайты, которые дети не должны посещать по возрастным ограничениям: 

· жестокие игры

· онлайновые казино

· порнография

· сайты, пропагандирующие насилие

· сайты сексуальных меньшинств

· сайты магазинов интим-услуг и т.п.

Отметим, что нежелательным контентом может являться также тот, который отвлекает детей от учебного процесса. Дети могут вместо выполнения учебного задания в Сети, заниматься просмотром материалов разрешенного характера, но не имеющего ничего общего с учебным процессом. 

 

Проблема утечки контента из учебного заведения 
 

Существует также проблема утечки контента. В данном случае, во-первых, речь идет об утечке приватных персональных данных. В современном обществе существует проблема похищения детей, сексуальные домогательства и проч. Поэтому личная информация о ребенке (его фотография, расписание уроков, e-mail, телефон) не должны вывешиваться в Сети для свободного доступа. 

При размещении фотографий в Сети (например, на школьном Web-сайте) желательно размещать фотографии детей только с согласия родителей, и только групповые. Не стоит указывать имена детей и другую личную информацию. 

Вторая проблема — это рассылка по почте или размещение на школьном (или другом ) сайте запрещенного контента. Рассылка пиратского ПО, порнографии и т.п. 

 

Варианты проникновения/утечки контента 
 

Нежелательный контент попадает в сеть учебного заведения преимущественно по двум каналам: через Web-трафик и через почтовый трафик. 

Проблема фильтрации почтового трафика широко известна как проблема спама. В качестве спама могут распространяться сообщения оскорбительного характера, призывы к насилию и т.п. Помимо всех вышеперечисленных проблем с наличием нежелательного контента в письмах спам генерирует лишний трафик, отвлекает пользователей. 
Борьба с нежелательным контентом 

В борьбе можно выделить организационные меры (назначение ответственных лиц, режим доступа в компьютерный класс, доведение до сведения учащихся норм поведения в Сети, ответственности за противоправные действия и т.п.) и технические. К техническим мерам относится фильтрация трафика, и мониторинг действий учащихся. 

Наличие мониторинга (даже без фильтрации) уже может стать эффективной мерой. Если ученик будет знать, что за его действиями (всеми посещениями ведется постоянный мониторинг и все его действия записываются в log-файлах с указанием того, кто, когда и что посещал) то это уже в существенной мере ограничит вероятность посещения нежелательных сайтов. 

